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无障碍空间里的“有声奋斗”：

一个社区助残治理样本的诞生

残疾朋友正在“先锋汇·友好友善幸福之家”做
手工吊牌。 记者/杨如 摄

一位从事网络安全的人士表示，外网
的“社工库”存在已久，一直很猖獗。早年，
网络信息数据保护能力不足，行业也不够
规范，不法分子通过网络钓鱼、“内鬼”泄密
等方式获得了大量个人数据，一些平台的
数据也被打包出售。这些数据经过拼凑、比
对后，就可以形成一个人的基本信息，如个
人身份信息、联系方式、社交账号等。因可
以查询个人信息，部分人有这样的需求，明
知道是违法行为，还是选择付款购买，再是
这些数据也可能用来进行电信诈骗、网暴
等违法犯罪行为。

该人士表示，数据泄露的源头有很多
可能，如自己曾注册过的平台对数据保护不
够导致泄露，甚至主动打包出售了数据。由
于存在太多可能，很难追踪其源头。随着平
台对数据保护力度加强，个人信息数据泄露
情况已经改善，因此“社工库”查询到的个人
信息，一般都是以前的信息，因为他们所使
用的数据库很多都是以前的陈旧个人数据。

该人士还表示，“社工库”的违法交易，

多发生在境外网站、平台，不法分子很可能
身处境外，这大大增加了打击难度。而且，购
买他人信息，本身是违法行为，若发现自己
被骗，金额也不是很大，很多人也不会报警。

在“社工库”的个人信息交易中，涉及
收款环节。据记者调查，多数“社工库”采用
微信收款二维码的方式来收款。

上述人士指出，因涉及收款，就会存在
收款账号，能关联到收款人。为了规避风
险，不法分子采用了跟电信诈骗类似的套
路，即用他人名义办理了这些收款账号，钱
一到账就马上转走。这背后又涉及身份证、
手机号、银行卡等买卖、盗用问题。就算公
安机关去逐一排查每个收款账号，也很难
有实质性突破。

该人士表示，要根绝“社工库”买卖个
人信息的乱象，需要多管齐下、综合治理，
需要互联网平台、通讯运营商、银行、公安
机关等一起发力，很多都需要时间去一步
步完善、规范。

（据澎湃新闻）

当“开盒”“反开盒”成常态
还有谁能一笑而过？

王志艳

“人肉开盒”，又上了热搜。
某互联网企业高管 13岁的女儿“开盒”网

暴他人却被“反开盒”。这场闹剧，像一面照妖
镜，映射出数字时代个人信息安全形势不容
乐观。公众的追问集中在：小小年纪，是怎么
轻易拿到别人隐私信息的？

涉事互联网企业回应称，经调查信息并
非从其内部泄露，而是来自海外社群网站。然
而，这一解释并未平息公众的质疑和担忧，而
是揭开了一个无法忽视的现实。

媒体多次报道，网络买卖个人信息已经
形成一条黑色产业链。仅需几百元，便能轻松
获得他人的身份证号、家庭住址、职业等个人
信息。加价后，甚至能查到银行卡余额、社保
缴费记录、借贷额度等高度隐私内容。近年
来，受害者屡遭攻击、叫苦不迭。

当个人信息可以明目张胆地标价买卖，
每个人都有可能沦为被“网络围猎”的目标，
还有谁能一笑而过？

移动互联时代，大量的个人信息被合法
不合法地收集、使用着。保护个人信息安全，
绝不仅仅是个技术问题。保护合法、制止非
法，国家三令五申，多次出手，但就是有人无
视国家法规，继续胆大妄为。

织密制度的笼子，加大惩戒力度，让胆大
妄为者付出应有的代价，才能维护正常的网
络空间秩序。

境外“社工库”，可查全家户籍、婚姻记录、开房记录等

记者调查“开盒”背后的个人信息非法贩卖
百度副总裁谢广军女儿“开盒”事件引发公众对个人信息保护的关注。3月19日，

百度对外发布声明称，该事件的开盒信息并非源自百度，而是海外的社工库，“一个通
过非法手段收集个人隐私信息的数据库”。

澎湃新闻发现，事实上，“社工库”是一个隐秘的角落，对于大多数人来说，无法直
接触及。但一些人利用“社工库”的数据资源，购买他人个人敏感信息，完成“开盒”。如
此一来，形成了一桩桩非法贩卖个人信息的交易。

一位从事网络安全工作的人士透露，“社工库”在外网存在已久，一般宣称其可以
查询姓名、电话、住址、微信号、开房记录等个人信息，实际是利用已有的多个数据库
进行比对，获得基本个人信息后再进行交易牟利，其背后有一条非法产业链。

特别需要提醒的是，“开盒”行为，买卖个人信息，可能构成侵犯公民个人信息罪，
需承担刑事责任。有业内专家提醒，登录境外网站、平台买卖个人信息，不仅是违法行
为，还可能上当被骗。

通过关键词检索，记者近日与境外某平台一
个“社工库”取得联系。对方称，姓名、电话、住址、
家庭成员、银行流水等信息都可以查询，不同查询
内容有不同的收费标准，需先付款。

记者提供本人姓名，提出查询本人的电话和
住址。该“社工库”称，需先付款 300元，并发来三个
收款二维码。记者扫码支付时发现，系统提醒“本
次交易存在欺诈风险”，需申请解除限制才能进行
支付。解除限制后，记者成功付款 300元。

约半个小时后，对方发来了记者本人的电话、
QQ 号和住址。该电话、QQ 号、住址是“真的”，但
均为记者多年前使用过的。因居住地发生变化，记
者已经换了住址。记者提出要查询最新的家庭住
址以及家庭成员信息，该社工库要求加钱 300 元，
随后记者又付款了 300元。

该社工库迟迟没有发来最新家庭地址及家庭成
员信息，记者经询问，其回复称这些需要深度查询，
还需要加钱。为防止被骗，记者便没再付款。

公开资料显示，所谓社工库，是指通过社会工程
学的手段收集、整理个人或组织的信息数据库，包括
姓名、电话、住址、邮箱、社交账号、户籍信息、财务记
录等敏感数据。其数据来源多样，如通过公开渠道获
取，也可能通过网络钓鱼、恶意软件等方式获取，还
可能是某些平台、网站等泄露了相关数据。

记者检索发现，在境外网络上，存在很多大大
小小的社工库，均声称可以“开盒”，进行个人信息
买卖交易。

在某“社工库”，群组内有十几万人，异常活
跃。该“社工库”多采用机器人自动查询回复，需要
购买更具体的个人信息，则可以联系他们的管理
人员。记者向其管理人员提出查询需求时，对方发
来了 9个微信收款二维码，称需付款才能查询。

其提供的查档价格表显示，全家户籍、婚姻记
录、开房记录、银行流水、人身轨迹、手机号定位、名
下财产等都可以查询，其中出单周期最短的为 1
天，最长的为 1-7天，收费从几百元到数千元不等。

为了吸引用户，该“社工库”还推出了优惠服
务，如普通用户每天签到 1次即可获得查询 1次个
人信息的机会，还可以通过邀请新用户等方式，获
得更多查询的机会。

澎湃新闻记者通过该“社工库”查询自己的信
息发现，其能查询到完整的身份证号码，但所查手

机号码、家庭住址等信息较为陈旧。其提供的查询
结果中，家庭住址是 5 年前的，另外还查到了记者
大学时期的学生证号、使用过的手机号码等十几
年前的个人信息。

在另一个社工库，其声称可以查询微信聊天
记录，要收费 3000元。一位从事网络安全的业内人
士提醒，根据平台存储信息的规则，外人很难查询
微信聊天记录。在这些所谓的“社工库”中，也存在
骗子，并不一定真的能查询所声称的那些信息，部
分所谓的“社工库”收费查询的个人信息，实际上
来自类似免费的非法自助查询数据库。

值得注意的是，买卖个人信息，或构成侵犯公
民个人信息罪。根据《刑法》第二百五十三条之一
的规定，违反国家有关规定，向他人出售或者提供
公民个人信息，情节严重的，处三年以下有期徒刑
或者拘役，并处或者单处罚金；情节特别严重的，
处三年以上七年以下有期徒刑，并处罚金。违反国
家有关规定，将在履行职责或者提供服务过程中
获得的公民个人信息，出售或者提供给他人的，依
照前款的规定从重处罚。窃取或者以其他方法非
法获取公民个人信息的，依照第一款的规定处罚。
单位犯前三款罪的，对单位判处罚金，并对其直接
负责的主管人员和其他直接责任人员，依照各该
款的规定处罚。

在警务、房产、银行等相关部门单位领
域，都曾被曝光过存在“内鬼”贩卖个人信息
的情况。

早前与前述“社工库”相关人员线上接触
中，对方也声称他们在警务、银行等领域有内
部人员协助查询他人个人信息。

据 2023 年相关的普法案例信息，多地 17
名警务人员因非法查询公民信息被判刑，其
中主要涉及一些辅警、民警违法从公安系统
内部网络查询公民个人信息，或是受人之托，
或是卖出获利。

而银行“内鬼”批量出售客户信息近些年
也时有发生。2016年 10月，绵阳警方破获公安
部挂牌督办的“5·26 侵犯公民个人信息案”，
抓获包括银行行长在内的犯罪团伙骨干分子
15 人、查获公民银行个人信息 257 万条、涉案
资金 230万元，成功打掉了侵犯公民个人隐私
的这一黑色产业链。

另据公安部今年 3 月通报的 10 起典型案
例中，个人信息泄露渠道有教培机构、法律服
务公司、快递行业等领域。

1 300元买到个人信息

2 全家户籍、银行流水、人身轨迹等均被明码标价

3 “内鬼”成为个人信息
泄露的重要来源 4 各方一起发力才能杜绝个人信息非法买卖

漫画/新华社 提供

株洲日报讯（全媒体记者/杨如） 3月 20日，随
着红绸缓缓揭开，石峰区响石岭街道先锋社区“先锋
汇·友好友善幸福之家”正式启用。这个占地面积 300
平方米的无障碍综合服务中心，将承载残疾人康复
训练、技能培训、就业指导等多项功能，成为响石岭
街道集“服务+就业+治理”于一体的助残新阵地。

记者在现场看到，“先锋汇·友好友善幸福之
家”采用全区域无障碍设计：从入口斜坡通道到低
位操作台，从带扶手的走廊到无障碍卫生间，处处
体现适残化改造细节。空间划分为“梦想空间”“成
长空间”“休憩室”三大功能区，残疾人可在此进行
手工吊牌制作，参加就业培训，或参与心理疏导课
程等。

作为省级充分就业社区，先锋社区现有持证残
疾人 200 名，涵盖多类残疾群体，他们渴望就业创
业、技能提升与社会融入。目前，该中心已经联动 16
家个体和企业，为残疾朋友提供就业培训、医疗义
诊、法律咨询等服务，合伙人单位还能给残疾朋友
提供定向性专项支持政策。其中，株洲市黄程职业
技术培训学校开展有手工制作、网络带货等帮扶性
技能支持，目前已入驻的残疾人创业就业团队，对
残疾朋友们进行“一对一”指导，让他们实现增收
300元至 800元。

活动现场，65岁的肢体残疾居民王阿姨正在进
行手工吊牌制作，她说：“以前总觉得自己是负担，
现在能靠双手挣钱，腰杆都挺直了！”

响石岭街道党工委书记刘志说：“我们致力把
‘先锋汇·友好友善幸福之家’打造成居民朋友的温

馨港湾、志愿服务的示范窗口、基层治理的亮丽名
片，将以此阵地为纽带，链接更多的优质资源和服
务，重点围绕残疾人、老年人，常态化地开展志愿服
务活动，提升残疾朋友和居民的幸福感。”

株洲日报全媒体记者/旷昆红
通讯员/彭莉 刘邓

“我喜欢这里，大家可以一起聊天，又
能干活挣钱，每天都过得有滋有味！”

残障朋友口中的“这里”，是荷塘区月
塘街道石子头社区的“社区合伙人”——
盛康残疾人日托中心，一个有情有爱有温
暖的残障人士温馨家园。

该中心成立于 2102 年，面积达 450 平
方米，为 30 名残障人士提供日间照料、康
复训练等服务，还帮助 10多名残障人士实
现辅助性就业。

多元化就业帮扶
打开残疾人“幸福门”

每天上午 8 时半许，姣姣坐公交车准
时前往该中心。她上班的地方正是这里。

准点到达后，她便开始了一天的工
作。只见她眼神中透露出专注，仔细地把
细绳子穿过服装吊牌的孔，按住另一个接
头，一个服装吊牌就装好了。串好 100个服
装吊牌是 1块钱。手脚麻利时，她可以挣个
30多元。

为他们下订单的企业之一玲智婷服
装加工厂，其负责人银倩介绍，加工厂 1
个月需要 10 多万个吊牌，以前都是在外
地做，当石子头社区党委书记栗婷找到
她，邀请她成为“社区合伙人”，希望“合
伙人”之间相互合作，共同为社区特殊

群体服务。银倩毫不犹
豫 地 加 入“ 社 区 合 伙
人 ”大 家 庭 ，把 部 分 服
装 吊 牌 的 活 交 给 残 疾
人 日 托 中 心 ，她 表 示 ，

“ 在 我 们 辖 区 范 围 ，能
帮一把是一把。”

“看，漂亮吧！”尽管
吐词不清楚，琳琳却有
一双巧手，在老师的教
授下，她能把一根绒花
棒扭成一朵桃花。50 岁
的她，患有语言障碍和
轻微智力障碍，从前较
少与人交流。自从来到
残疾人日托中心后，她
交了不少朋友，更学会了一些技能，比如
手工做扭扭花，人也逐渐变得乐观向上。

“一般情况下，我们上班时间段为上
午 9时至下午 5时，中午也有午休时间，学
员还可把产品带回家做。”负责日常管理
的程江介绍，在这里大家均是计件式收
入，所以不会产生压力，每天都有 10 人能
胜任此工作，“接受程度较快、制作水平较
高的残障人士，月收入在 500—1000元。”

这 些 残 疾 人 的 手 工 作 品 还 会 陆 续
“上架”、变现，让“干活挣钱”成为现实。
栗婷介绍，“社区搞活动时，我们就会将
这些残疾人手工艺品进行义卖，提高残
疾人收入。”

高质量托养服务
“托”起残疾人新生活

残障人士小杰患有精神障碍，且由于
长期不与外界接触，性格有些孤僻。月塘
街道石子头社区盛康日托中心工作人员
为他制定了详细的服务计划，通过聊天、
喂饭、擦洗、精神关怀、康复训练等，让他
逐渐敞开心扉。

10 多年来，本着“托养一人，轻松一
家”的理念，该中心将人性化服务贯穿于
全日制托养服务的全过程，既解决了残疾
人缺乏照料的现实问题，又提升了他们生
活自理能力和社会适应能力。

荷塘区月塘街道

创新助残就业模式
打造家门口的“幸福工坊”

1010多名残障人士实现辅助性就业多名残障人士实现辅助性就业。。旷昆红旷昆红//摄摄

株洲日报讯（全媒体记者/杨
如 通讯员/楚思颖） 春耕时节，
天元区雷打石镇伞铺村的果园里
上 演 着 别 开 生 面 的 党 课 。3 月 22
日，该村将“党建引领·科技兴农”
主题党日课堂搬到田间地头，通过

“ 理 论 +实 操 +观 摩 ”的 沉 浸 式 教
学，让 56 名党员群众在家门口掌
握现代农业技术。

在翠绿的柚树林间，返乡创业
的“网红”农人“柚子哥”手持剪枝钳
现场教学：“主干保留 3-4 个主枝”

“嫁接切口 45 度斜面更易成活”。党
员彭姐边记录边实践：“这种手把手
教剪枝、防虫、施肥的技术课，比会
议室 PPT 实在多了！”据悉，伞铺村
已培育出多名党员农业技术骨干，
带动周边农户发展特色果园实现致
富增收。

转 身 望 向 连 片 的 高 标 准 农
田 ，智能防虫灯与物联网灌溉系
统构建起现代农业图景 。伞铺村
党总支书记姜兴在田埂上召开现
场议事会 ，指着新修的机耕道介

绍：“通过土地流转，极大地提升
了水稻种植的机械化率 ，实现水
稻种植降本增效。”

这场融合农技培训与实地观
摩的“田间课堂”，既是基层党建创
新的生动实践，更是乡村振兴的鲜
活注脚。近年来，伞铺村以“党建
链”串联“农业链”，建立农业技术
帮扶机制，通过“田间课堂”“屋场
夜话”等形式，将基层治理延伸到
生产一线，为居民送服务、办实事、
解难题。

田间课堂赋能乡村振兴雷打石镇

株洲日报讯（全媒体记者/李逸峰 通
讯员/刘佳敏） 充分发挥党支部书记的

“领头羊”作用，进一步增强基层党组织的
战斗力和凝聚力，积极探索产业社区基层
治理新模式，全面提升基层治理水平。3月
24日，石峰区田心街道与市委党校联合举
办的“田心产业社区课堂（第一期）暨 2025
年度小区支部书记培训班”开班。

参加本次培训的有田心街道各社区

书 记 、各 小 区 支 部 书 记 及 基 层 党 建 专
干，共 80 余人。培训以微党课的形式展
开 ，来 自 市 委 党 校 的 张 玉 双 、龚 珺 、李
宏 、单 翔 4 位 老 师 ，分 别 就 全 国 两 会 精
神、“三个务必”的守正创新、新时代“枫
桥经验”以及水口建党的历史意义等相
关主题进行深入讲解，分享成功做法和
实战经验，为参训人员提供了宝贵的政
策信息和方向指引。

课后，大家纷纷表示，此次培训内容
丰富、针对性强，对提升个人素质和工作
能力有很大帮助。今后，田心街道将继续
加强与市委党校的合作，围绕产业社区需
要，陆续举办片组邻“三长”、社群主理人、
社区合伙人等主题培训，不定期举办“田
心产业社区课堂”，为基层党员干部提供
更多的学习机会和交流平台，共同推动田
心街道基层治理水平再上新台阶。

田心产业社区课堂开课


