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以恋爱之名进行“杀猪盘”、假冒购物
客服退款、冒充“公检法”调查案件……近
年来，电信网络诈骗案件套路百出，不断
推陈出新。

数据显示，去年，株洲的电信网络诈
骗案件立案近 3000起，同比上升约 10％。

电信诈骗为何屡禁不止，株洲警方又
采取了哪些应对措施？日前，记者走进株
洲市反电信网络诈骗中心（以下简称“市
反电诈中心”）。

反电诈民警都是“全科医生”
“您好，这里是株洲市公安局。您是不

是接到了一个冒充公检法人员的诈骗电
话？请不要汇款……”在株洲市反电诈中
心，工作人员每天都要拨出 200多个预警
电话。

2016年 11月 11日，株洲市反诈中心挂
牌成立，该中心通过公安、银行、电信运营
商的合署办公，与 110指挥调度中心联通，
实现反电诈的 24小时不间断处置。

据悉，警情处置室由刑侦民警入驻，
他们主要通过研判，将涉案银行卡和涉案
电话号码进行紧急处置。

“在这里，反电诈民警从搞刑侦的‘专
科医生’变成‘全科医生’，不仅要搞侦破
打击，还要整合资源，宣传预防。”市反电
诈中心负责人、市公安局刑侦支队四大队
队长夏俊彦说。

电信诈骗案件逐年增长
近些年，其他的刑事犯罪逐年下降，

让公安机关犯愁的是，电信网络诈骗犯罪
却大幅攀升。

数据显示，近5年，株洲的电信网络诈
骗案件数量每年同比增长 10%，总涉案金
额超过3亿元。目前，我市电信诈骗案件的
数量已占到刑事案件总数的20%左右。

2015年 5月，我市一名退休老人接到
一个陌生电话。对方自称是银行工作人
员，说老人在上海开的一张信用卡透支
了，一直未还款。紧接着，自称公安局、检
察院工作人员的骗子悉数登场，称老人涉
嫌洗黑钱，需自证清白。老人一步步进入
圈套，共汇走 600余万元。

“这是迄今为止我市警方接到的受害

人损失额度最大的一起电信诈骗案件。”
夏俊彦介绍，电信网络诈骗是近年来公安
机关遇到的最棘手的犯罪，牵涉到计算机
技术、金融、通信技术、物流等多方面，社
会危害巨大。

更让警方头疼的是，电信网络诈骗作
案方式不断更新，从电话到 QQ 再到平台
诈骗，从银行转账到第三方支付再到聚合
支付，诈骗窝点从省内到全国再到境外，
打破犯罪地域限制。作案手法智能隐蔽，
形成了网络化、产业化、链条化、职业化。

破获电信诈骗案件2000余起
“公民信息泄露和身份证买卖是电信

诈骗案件高发不下的重要原因之一。事实
上，居民买卖身份证件、银行卡、支付宝、
微信、国家机关证件等都涉嫌犯罪。”夏俊
彦说。

找准矛头才能对症下药。2017 年，市
公安局经过缜密侦查，抓获犯罪嫌疑人罗
某、成某、周某等 20 余名犯罪嫌疑人，一
举摧毁一个勾结房产、燃气、自来水等职
能部门工作人员，大肆贩卖公民个人信息
的犯罪团伙。

2018年 1月，市公安局专案组以火车
站周边办证刻章人员为重点，经过近一个
月的缜密侦查，抓获犯罪嫌疑人 18人，收
缴身份证 3091 张，制作假证工具 1 套，摧
毁一个长期盘踞在株洲火车站附近的制
作假证和贩卖身份证犯罪团伙，有效地打
击了电信诈骗的源头黑色产业链条。

……
此外，株洲市反电诈中心成立后，打

破部门之间的壁垒，整合了网信、综治、银
行、银监、财政、工商、电信运营商、商业银
行等 15 个单位和部门资源，开发了贴近
实战的手机 APP版止付通，实现了接警止
付同步操作，为冻结涉案账户为群众挽回
损失赢得了宝贵时间。

据悉，自 2016 年 11 月株洲反电诈中
心 成 立 以 来 ，我 市 破 获 电 信 诈 骗 案 件
2000余起，涉案金额超过 3亿元，止付、冻
结金额 8000多万元，返还受害人 130余人
次共计 600余万元，其中单案原路最大返
还涉案款 68万元，预警提醒 5万余人次，
有效地守住了百姓的“钱袋子”。

电信诈骗案件手法层出不穷，花样百
出。它们有哪些典型套路？市民又该如何
预防？记者梳理了今年上半年株洲警方接
到的 6 起典型电信诈骗案，为您一一揭
秘。

1.假冒公检法等国家机关
实施诈骗

【案例】7 月 10 日，朱女士报警称，她
接到一个自称是上海市公安局的电话。对
方称其涉嫌洗钱案，需核实资金。按照对
方的指示，朱女士将 32646 元转入“国家
安全账户”内，不料钱被转走。

【警方提示】公、检、法机关不会设置
保护账户转移当事人的资金，办案中，查
封、扣押都会有正式的法律文书，并由执
法人员执行，不会通过电话要求当事人转
账。

2.虚假网站、链接诈骗
【案例】7 月 7 日，肖某手机接受到短

信链接，称其车辆的 ETC 需要认证，直接
打开链接即可认证。他打开链接，按照要
求输入自己的身份证号码、手机号码、银
行卡信息、真实姓名。填完后，对方发来一
个验证码，在输入验证码后，肖某就收到
了银行卡的扣款信息，共损失 14945元。

【警方提示】破解这一骗局最直接的
办法就是不要点击对方发来的链接，自己
登录客服电话所属的官网查看。

3.盗用QQ诈骗
【案例】6月 24日，家住芦淞区的彭女

士称，有人冒充其儿子的 QQ，以学校要求
交培训费为由，加教务处李主任的 QQ，确
认是否有培训名额。随后彭女士按照操
作，加了李主任的 QQ，并通过手机银行转
账的方式缴纳了 15200 元。之后，她联系
儿子核实此事，才发觉被骗。

【警方提示】遇有此类情形，不可轻易
相信，要与 QQ 账号的主人或其同事、亲
友取得联系，确认是否真实。尤其在收到
要求转账信息时，一定要当面或电话落实

后再进行转账操作。

4.刷单类诈骗
【案例】5 月 27 日，在朋友的介绍下，

家住荷塘区的许女士和丈夫下载“淘衫刷
宝”进行刷单。两个月后，夫妻俩发现“淘
衫刷宝”微信群解散，平台也无法登陆提
现 ，夫 妻 二 人 才 意 识 到 被 骗 ，共 损 失
73000元。

【警方提示】刷单本来就是违法行为，
天上不会掉馅饼，不要被蝇头小利迷惑双
眼，时刻谨记网络刷单都是骗局。

5.冒充购物客服退款诈骗
【案例】4月 28日，罗女士接到一个自

称为淘宝网客服的电话。对方称罗女士购
买的尿不湿有质量问题，需要退款，要求
其提供身份证、银行卡号等信息。之后，对
方谎称罗女士的银行账户信用额度不高，
无法退款，要求她将银行账户里的钱转入
特定账户。按照对方的指示，罗女士将
76400元转入对方银行卡，之后便联系不
上该“客服”。

【警方提示】收到客服电话，要第一时
间通过平台的官方客服进行咨询确认。不
要向陌生人泄露自己银行卡信息，不要随
意转账。

6. 网络交友诱导投资、赌
博诈骗

【案例】杨女士最近在网络交友软件
上认识了一位男子，两人相聊甚欢，很快
在网上发展为恋人关系。之后，“男友”推
介杨女士在某平台上进行押注抽奖。最
终，杨女士将 75000 元转入“男友”账户，
可钱转了后，男友便失联了。

【警方提示】“杀猪盘”是目前最流行、
破坏性最大的一种诈骗手段。犯罪分子把
受害人叫做“猪”，把婚恋交友工具叫做

“猪圈”。他们通过婚恋网站、聊天交友工
具等筛选易上当人群，再与受害人“谈恋
爱”，通过让受害人参与网络赌博或者其
他投资骗取钱财。

最担心受害者误会自己是“假警察”

陶振：
时刻与骗子斗智斗勇

向潜在受害者发出预警时，反倒被误认为是“假
警察”；被电信诈骗犯罪分子当作“同伙”，还被拉拢分
割“地盘”……从事反电信诈骗工作 5年，市公安局刑
侦支队四大队民警陶振总能遇到一些让人啼笑皆非
的事。

滑稽的背后满是陶振的担忧：“电信诈骗手段层
出不穷，我们必须时刻与骗子斗智斗勇。”

发出预警时被误认为是“假警察”
“您好，我是株洲市公安局刑侦支队的民警！”7月

24日上午 11时，在株洲市反电信网络诈骗中心警情处
置室，陶振快速拨通电话，向一名潜在受害者发出预
警。

“警官您别急，我马上把钱打到账户去。”电话刚
接通，一名年轻女孩焦急地说道。

原来，十几分钟前，这位女孩接到一个陌生电话，
称她的银行卡在境外恶意透支。慌乱之际，一位“警
察”跟她通话，称其账户涉嫌洗钱几千万，已被网上通
缉。姑娘登上骗子提供的假网站，发现自己的身份资
料出现在一张“通缉令”上。她信以为真，准备按指示
把 10多万元存款转到骗子指定的“安全账户”里。

“你刚刚接到的是诈骗电话，千万不要上当受骗，
公安机关是不会让市民汇钱的。”见对方即将入套，陶
振立马开门见山地劝阻。

“我怎么知道你不是骗子？”此时，女孩仍心存疑
虑。无奈之下，陶振只能反复向女孩解释，并表明身
份。庆幸的是，女孩随后致电假“警察”，对方马上挂了
电话。这时，她才醒悟自己差点被骗。

在市反电诈中心，通过技术手段，平台可监测到
诈骗电话拨出。继而，民警对潜在被害人进行电话劝
阻。每一天，陶振和同事都要拨打 200多个预警电话。
有时，预警电话打得并不顺利。

“这两个人的电话被犯罪分子占线，一个多小时
也没有打通”。陶振指指夹在笔记本上的两张小纸片
说道。原来，为防止他人提醒受害者，犯罪分子常常会
不间断地与受害者通话甚至要求对方关掉手机，防止
其他电话呼入。针对这一情况，民警会将提示信息会
发送至被害人手机上。必要时，还会联系属地派出所
民警，直接出警劝阻潜在被害人。

“并不是所有市民都相信民警的提示。”陶振说，
让人无奈的是，不少人接到预警电话时，会倒打一耙，
称他是“假警察”。有一次，一名潜在受害者甚至将他
的电话号码发送给骗子。可笑的是，那名骗子误以为
陶振也是“同行”，竟打来电话和他商量分割“地盘”。

在陶振看来，市民辨别真假民警并不难。如有疑
问，可以到就近的公安机关或拨打 110进行咨询。

与骗子比拼速度
从事反电诈工作 4年多时间，陶振养成了一个习

惯，手机 24小时开机，几乎不离身。
“一般而言，被骗者将款项打到骗子指定的账户

后，骗子会马上将款项分散到其他账户，有时甚至很
快转到了境外，如果民警不及时处理，老百姓的血汗
钱就很难挽回了。”陶振说，因为警情的复杂性和迫切
性，他必须分秒必争，与骗子比拼速度。

2017 年 10 月 27 日上午 10 点，家住田心的孙女士
突然接到自称是“株洲市公安局”的电话，对方表示孙
女士涉嫌犯罪，要清查她的财产。一听自己犯了罪，她
顿时慌了神，随后按照对方的要求，去宾馆开了房，并
打算办张新的银行卡，将 15万元存入此卡。很快，省反
电信诈骗中心将这条预警指令推送给陶振。

“那是骗子，你千万别办卡。”接到指令后，陶振当
即致电孙女士，要她马上停止办卡，并告知其陌生电
话一律不接。

然而，孙女士早已身陷圈套，竟关机躲了起来。得
知该情况，陶振心急如焚，他一边联系当地派出所协
助寻找孙女士，一边赶紧联系相关银行冻结她的银行
卡。所幸，经过 10分钟的紧急止付，15万元并未被骗
子转走。事后，恍然大悟的孙女士特意为陶振送来锦
旗。

“能帮老百姓切切实实地挽回经济损失，哪怕是
很少的一部分，我们都会觉得很欣慰，特别有成就
感。”陶振说。

开启“线上+线下”反电诈宣传模式
伴随着科技发展，犯罪分子不断变换花样，电信

诈骗的手段也层出不穷。如何由被动止付向主动防骗
转变？这是陶振一直在思考的问题。

“少发案胜于多破案。”陶振说，他将多年的反电
诈心得制成课件，利用业余时间走进一些高职院校、
企事业单位、街道社区等，进行反电诈知识宣讲，提高
百姓的防骗识骗意识。

除了在线下开展多点宣传，陶振还尝试“线上”模
式。今年 5月 11日，他联合市公安局政治部宣传科，在

“株洲警事”微信公众号上开设了“陶 sir说电诈”专栏，
通过录制短视频的形式，结合案例分析进行提醒。

“大家好，我是陶 Sir。高考结束了，当同学们享受
毕业假期时，骗子也可能在谋划实施诈骗哦……”每
一期，他都会结合时下热点，引爆话题性，用诙谐幽默
的语言提醒市民如何避开一个又一个“坑”，而这些轻
松活泼的段子总能赢得网友的好评。如今，不少同事
打趣陶振是“网红”，收获了不少“粉丝”。

他自己则笑着说：“我红不红不重要，关键是要百
姓少被‘坑’。”

防范电信诈骗
保持冷静是关键

刘琼

虽然近年来相关部门经常发布严防电信诈骗的提示信
息，但不能忽视的是，骗子仍屡屡得手，受害人被骗的钱也
屡创新高。总结一下，不难发现，轻信、遇事慌张几乎是所有
受害者的共同弱点。事实上，几年前，记者也曾接到过自称
是“长沙市公安局”的诈骗电话，但我没有慌，而是和骗子

“正面交锋”，让对方说出具体的科室名称、职能等，不料，一
个回合就让他们露出马脚。

事实上，骗子玩的就是心理战术。他们在行骗时，总是
会想办法让受骗人惊慌失措，诸如告知电话要停机、银行卡
要冻结、要成为被告等。其中的任何一项，都足以让一些人
感到“大难临头”，从而一步步落入陷阱。

面对层出不穷的电信诈骗手段，保持冷静才是防止被
骗的关键。市民在接到诈骗电话后，请多问几个为什么，多
向相关部门尤其是公安机关咨询。只有临危不乱，才能揪出
狐狸尾巴。

破获电信诈骗案件2000余起，止付、冻结金额8000多万元

成立近4年
株洲市反电诈中心收获这些成绩

记者手记

这些电信诈骗案件
满满的都是“套路”

“贷款利息很低，考虑一下吗？”“您预订的航班延误，如
需退票或改签请联系客服。”类似的电话或信息五花八门，
形形色色的违法案件屡禁不止。

日前，最高人民检察院发布消息称，今年上半年，全国
检察机关共起诉诈骗犯罪58101人。其中，起诉利用电信网
络手段实施的诈骗犯罪32463人，同比上升77.1%。

如今，电信诈骗手段不断翻新，诈骗组织呈职业化、团
体化发展，特别是随着金融资金结算方式多样化、快捷化，
诈骗手段开始从单纯的言语欺骗演变成构建生活场景，达
到浑水摸鱼、以售其奸的目的。本期《社会周刊》记者聚焦电
信诈骗，为您揭秘骗子的套路，教您如何守住“钱袋子”。

株洲市公安据开设“陶 sir 说电诈”专栏，宣传反电信诈
骗知识。通讯员 供图

反电诈民警陶振。通讯员 供图

在市反电诈中心，银行工作人员正在对可疑银行卡账
号进行梳理。刘琼 摄
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