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5G 网络所具备的大带宽、广
连接、低时延等特征，让万物可
联、万物可算，也让信息触手可
及、智能无处不在。但我们在享
受 5G 网络便捷的同时，也不可忽
视其安全问题。

那么，为什么会出现这些安
全漏洞？这些漏洞能被修复吗？
用户又该如何应对这类黑客攻击？

安全漏洞是“老毛病”
这些出现在 5G 手机上的漏洞

究竟是什么？
北京理工大学计算机网络及

对抗技术研究所所长闫怀志在接
受科技日报记者采访时表示，这
些漏洞大多属于网络协议方面的
漏洞。在研发之初，5G 网络协议
设计了用户永久标识符和用户隐
藏标识符，多数漏洞就“藏”在
这两种标识符中。这些标识符是
用户在网络上的“通行证”，黑客
如果拿到它，就可以“潜入”目
标用户的手机。

“攻击者只要利用伪基站，就
能发现这些漏洞，进而实施相应
的网络攻击。”闫怀志说。

什么是伪基站呢？
“顾名思义，伪基站是一

种经过伪装的假基站，也是一种
独立存在的设备。伪基站通常是
由主机、笔记本电脑等硬件组成
的设备，它能利用通信网络及协
议的缺陷和漏洞，搜索以其为中
心、特定半径范围内的移动终端
信息。”闫怀志说。

闫怀志指出，伪基站主要有
两方面的危害：一是会干扰正常
通信，使用户不能得到正常的通
信服务；二是不法分子可利用伪
基站与用户手机实现通信，向其
发 送 诈 骗 短 信 、 虚 假 广 告 等 信
息，或监听用户通信数据 （如短
信验证码），甚至登录用户手机银
行账号盗走钱财。

“不过，从总体上来看，这些
漏洞所造成的问题，并非是 5G 网
络所独有的，伪基站更不是什么
新鲜的攻击方式。”闫怀志表示，
传统的 4G、3G 等移动通信网络，
也可能受到同样的威胁。

既然是“老毛病”，这些漏洞
为何在研发初期没被发现呢？

闫怀志表示，在通信工程领
域的具体实践中，信息系统出现

安全漏洞，这一问题几乎是难以
避免的。对于 5G 通信网络这样的
复杂系统来说，更是如此。漏洞
的发现过程会贯穿信息系统的全
生命周期，虽然在研发早期可以
通过安全需求分析、安全设计、
安全编码、安全测试等手段，来
尽量减少或避免漏洞的出现，但
若想做到万无一失，基本是不可
能的。

多措并举减少不良影响
“大多漏洞是可以被修复，但

有小部分可能会一直存在下去。”
360安全研究院安全专家李伟光对
科技日报记者说，比如伪造警报
信息的漏洞是可以被修复，只需
在警报消息上附加签名信息即可。

“虽然有些漏洞会一直存在下
去，但是其本身的危害较小，不
会 对 5G 网 络 业 务 造 成 较 大 的 危
害 ， 更 不 会 影 响 用 户 的 正 常 使
用，大家不必过于担心。”李伟光
表示。

闫怀志也特别指出，总体来
看，建立 5G 网络的安全标准，还

需要一个过程。假以时日，个人
层面的 5G 网络应用，将实现风险
可控，目前的漏洞对个人用户影
响不大。“未来，业界更需要关注
的，是 5G 网络大连接业务的安全
问题，特别是在工业控制、物联
网等领域的 5G 应用。同时，5G 网
络切片技术使得移动网络的边界
不 再 清 晰 ， 加 之 5G 伪 基 站 的 存
在，会使 5G 用户的位置信息、数
据内容等面临着比 4G 时代更大的
安全风险。”闫怀志说。

对于如何才能减少 5G 漏洞造
成的不良影响，闫怀志认为，这
需要多措并举、多管齐下。“首
先，要推进 5G 网络的安全标准贯
彻工作，同时要在技术层面完成
漏洞的防范及修复工作，从源头
上提升 5G 网络的安全性。其次，
要严厉打击伪基站等非法设备，
打掉攻击者的‘大本营’。再次，
在 5G 手机、5G 智能手表等用户终
端设备上，相关研发人员要部署
漏洞识别软件并积极实施相关安
全防护措施。最后，有关部门要
强化终端用户的网络安全意识，
普及基本的防护常识。”闫怀志
说。

新技术使垃圾
化身石墨烯

无名氏

近日，美国莱斯大学研究人员在 《自
然》 上报道，他们可以将从食物残渣到汽车
旧轮胎的任何含碳固体转化成石墨烯。如
今，从高强度塑料到柔性电子产品，由石墨
烯制成的材料使用范围十分广泛。现有技术
只能生产极少量的“完美”石墨烯，而在实
验室里，这种新方法已经可以每天生产出几
克近乎原始的石墨烯，研究人员现在正在扩
大其产能至每天数公斤。

石墨烯的碳原子薄片像六角细铁丝网一
样排列，其强度比钢高，导电、导热性能优
于铜，可作为防止金属生锈的不透水屏障。
但是，自 2004年被发现以来，高质量石墨烯
无论单层还是多层的工业规模制造和提纯都
价格不菲。对于制造发光二极管等小型器件
来说，这不成问题，但对于大批量应用而
言，则成本太高。而高产量的生产方法，如
从大块矿物石墨中剥离石墨烯，则会产生多
达 50层的石墨烯片，这对大多数应用来说并
不理想。

2014 年，莱斯大学化学家 James Tour
和同事发现，可以用激光击破一种叫做炭黑
的无定形碳，从而制造出一种只有几层厚的
纯石墨烯。短暂的脉冲将碳加热到 3000开尔
文以上，使碳原子间的键断裂。当碳冷却
后，它会聚合成最稳定的结构——石墨烯。
但这种方法制备的石墨烯仍然很少，并且要
消耗大量能量。

两 年 前 ， Tour 的 研 究 生 Luong Xuan
Duy 注意到，其他研究者通过电击一种材
料，制造出了金属纳米颗粒，同时产生了同
样短暂的热冲击波。

“我想知道是否可以用它来加热碳源并
产生石墨烯。”Duy说。

他在一个透明的玻璃瓶中放入一小块炭
黑，并用 400 伏特的电压轰击了约 200 毫
秒。一开始他得到了无用的东西，但稍作调
整之后，他成功获得了一个明亮的黄白色闪
光，这表明瓶内的温度达到 3000 开尔文左
右。化学检测表明，他制备出了石墨烯。

这是一种理想的能够大批量使用的石墨
烯。当碳原子凝聚形成石墨烯时，它们并未
像在石墨中那样有规律地堆积，而是成为一
种涡轮态堆叠——石墨烯层以各种角度相互
交错的石墨烯材料。当在水或其他溶剂中
时，涡轮态堆叠的石墨烯的每一层都能与加
入的任何复合材料相互作用。

（原载《科技》）

超导材料是什么
木青

超导技术的研究是当代科技中的一项重
大课题。随着“低温”超导材料研究开发难
度的增大，兴起了“高温”超导材料的研究
开发。那么超导材料到底是什么呢?

早在 1911年，荷兰科学家昂尼斯用液氮冷
却水银，当温度降到-269℃左右时，发现水
银的电阻空气完全消失，这种现象称为“超
导”现象，所有具有这种零电阻的材料称为
超导体。由于超导体具有两大宏观特征，即
零电阻和完全抗磁性，因而它可以输送大电
流不发热，几乎不损耗能量。但是在 1911年之
后的 70 多年里，科学家所研制的超导体一直
处在低温下，最高温度只有 23.2K。直到 80年
代后期，发现了转变温度达 35K的镧钡铜氧化
物之后，世界性的“高温”超导材料的研究
开发热才蓬勃发展起来。从 1987 年到现在，
美、中、日三国都相继发现了转变温度 100K
的超导材料。当前，世界各国在高温超导材
料研究方面竞争十分激烈，都希望率先找到
常温条件下的高温超导材料。我国对超导材
料的探索，以及相关的材料科学基础性研究
方面一直保持或接近世界前沿。1998 年 7 月
24 日，北京有色金属研究总院研制成功我国
第一根由铋系高温超导材料制造的输电电
缆，性能达到世界先进水平。

高温超导材料的应用必将导致一场新的
技术革命，其意义不亚于半导体材料。这是
因为超导材料的应用领域较广：①电力输
送。可以不加压输电，电能损失可减少 10%以
上，电费开支可节省 15%以上。据测算，单是
超导输电的实现就可使美国一年节省价值 100
亿美元的电力。②受控热核聚变反应装置。
其反应过程中的温度高达 1亿摄氏度，目前还
没有任何装置能约束这种极高温的反应过
程，而将来用超导体产生的超强磁场可有效
地控制这种反应过程。③超导磁悬浮列车。
这种列车打破了传统的轮轨接触方式，它是
在没有轮子的车厢上和轨道上安置线圈，电
流通过时使之产生相斥的磁场将车厢抬起悬
浮状，以线形电机推动车厢前进。这种列车
没有轮轨接触滚动的阻力，列车行驶速度大
大提高，时速可达 500 多公里。如北京到广
州，只需要 4个多小时。另外，用超导电动汽
车取代燃油汽车，全世界每年可节省燃油 10
亿吨以上，并可大大减少噪音和环境污染。
④超导电子计算机。用超导芯片将大大提高
计算机的运算速度，并减少体积。美国 IBM公
司研制的一台运算速度为 8000万次/秒的超导
计算机，体积只有一部电话机大小，其元件
不发热，可长时间高效率运行。

清晨，我在乡村的道路
上晨练。突然被附近民居里
飘出的炊烟所陶醉，多么亲
切的炊烟啊！多年不见了，它
缥缈如云，朦胧似梦。此刻，
它让我不知自己身在何处何
时，恍惚又回到了故乡，回到
了童年……许多年前，在故
乡的每一座瓦房或茅草房的
前边，都有一根矗立的烟囱。

站在防洪堤上，将目光
凝聚在我的村庄，就会看到
几十根、甚至上百根烟囱里
冒出来的青烟，这样的景象，
比任何一幅山水风景画都壮
观十倍。

小时候，天刚亮，母亲就
会系上围裙点燃起灶火，瞬
间我家烟囱里的炊烟袅袅升
起。灶坑前，火光映红了母亲
的脸，她把一根根柴禾添进
炉膛，将锅里的水烧沸。不一
会，我就吃上了热乎乎的饭
菜，然后，背着书包高高兴兴
上学去。

后来，我去县城读高中。
有时一个月才回家一次，每
次回来，远远地看见村庄周
围的树林里弥漫的炊烟，我
总是会不由自主地加快回家
的步伐。因为我知道：炊烟里
有柴草的味道，夹杂着淡淡
葱花、辣椒的飘香和着诱人
的饭香。

故乡的土地上长满了庄
稼，有水稻、油菜和高粱，它
们都是乡亲们赖以生存和用
以解决温饱问题的食粮。秋
收过后，各种秸秆会被用来
煮熟一日三餐。

伴随着初升的太阳，缕

缕炊烟掠过屋顶，如雾般随
风飘荡，在故乡的上空打着
旋，转着圈，像恋家的游子
一样，舍不得离开却又不得
不走，它们亲密地拥抱着、
追逐着、嬉戏着，你扯它的
衣服、它拉你的手，一起向
高处、向远处，越走越淡，散
也散在一起。

炊烟从未离开村庄，它
们的气息游走在房檐下、缠
绕在南瓜藤的茎蔓间、萦纡
在树梢上、掩藏在草垛里，回
荡在鸟鸣中，还有那村边悠
哉游哉流淌着的小溪，那一
块鹅卵石与另一块鹅卵石的
缝隙间……炊烟总是让远行
的人们感到安心。无论你走
多远、离开多久，当你看到那
片炊烟，你就会知道：房檐还
在、南瓜藤还在、树梢还在、
草垛还在，还有你所钟爱的
鸟鸣与鹅卵石、养育你的村
庄与土地、看着你长大的父
老乡亲都还在。

很久以前，父亲手指炊
烟对我说：“人活着就是要像
这炊烟，向高处走，向远方
走。”从那时起，我就记住了
父亲远望的目光，记住了炊
烟的方向，记住了头顶那一
片纯净湛蓝的天空。

我一直想，我离开炊烟
的时候，一定要是满怀希望
的，我相信连那无言的炊烟
都会为我感到骄傲！

后来，我如愿远行。从故
乡到县城上高中，从县城到
省城读大学，然后又在城里
工作……我在我和炊烟都憧
憬的城市奔波于生活，艰难
地在城市里穿行着。但是，我
在灯红酒绿、推杯换盏中，总
会时时怀念起故乡，怀念起

那炊烟飘动的村庄。远离了
村庄的炊烟，我的生命似乎
成了一条断流的河，一块荒
芜的田地。只有炊烟，以及村
庄里那些与炊烟站在一起的
事物，才能让我的生命保持
长久的美感、幸福和丰盈。

去年冬天，我回老家探
望母亲，正好赶上红薯成熟
的时节，母亲幸福地对我说：

“九满，你小时候最喜欢吃烤
红薯了，给你烤两个吧！”那
天，母亲在土灶里烤着红薯，
小心翼翼、翻来覆去慢慢烤，
生怕稍不留神就会把红薯烤
糊烧黑。红薯烤熟的时候，母
亲长叹一声：“唉！人老了，手
脚不麻利了，还是烤糊了。”
母亲的神态，就像一个犯了
错误的孩子。我吃着母亲亲
手烤制的红薯，泪水在我的
眼眶里打转，我知道，这烤红
薯分明是一颗拳拳的慈母之
心啊！

每一次离家前，母亲一
大清早就会在厨房里给我煮
鸡蛋、做面条，还有我最喜欢
吃的故乡风味小吃。我也会
守在母亲的身边，帮忙打理
着灶火，炊烟飘满了整个厨
房，炊烟的味道是呛人的。此
刻，不知道我的泪水和母亲
的泪水是被炊烟呛出来的，
还是用炊烟来掩饰心里的离
别忧伤……多少年来，那淡
淡妖娆的炊烟一直轻盈飘渺
在我的记忆中，它如一幅永
不褪色的多彩画卷，定格在
我的心里，缠绕在我的心头，
牵引着我思乡的脚步。

不管我回到故乡还是行
走到他乡，只要看到那飘悠
升起的炊烟，闻到空中散发
燃烧柴草的清香，我的心中
就会感觉到少有的温馨。

在拉萨，时间是一个安详的老人，
慢悠悠气定神闲，找家路边的甜茶

馆，或靠在寺庙墙根，一个懒觉几个哈
欠，就可以打发一天的光景。阳光下的那
一半各色人等，是你在其他任何地方都
领略不到的。游客闲散漫行，铃声清脆、
藏式帷幔飘扬的人力三轮自行车从身边
轻捷驶过，还有牵着毛驴的女子，拉着板
车拖了全部家当的汉子，一圈一圈转经
的老阿妈。行走的和驻足的都在阳光下
拉着长长的剪影。

还有一种行走的方式———磕长
头，用身体的每一个部位前进，卑微得像
一条青虫，却能让人在他（她）每一步的
蠕动中，心也酸了。

看磕长头得去大昭寺。大昭寺的清
晨，阳光清澈，风儿清凉。就这么懒懒的
坐着，灵魂舒坦得散成无数微尘，悬浮在
纯净的空气里，自由飘荡。等八廓街的
小贩们架好摊位，一天的热闹就鸣锣开
场了。

我对面是一个卖藏饰品的小摊位，
一个英俊小伙儿操着半汉半藏的普通话
大声叫卖，黝黑脸膛上高原的酡红格外
深湛，一笑，洁白的牙闪亮亮的。我坐在
阴影的一半，看他穿了阔大藏袍的高大
剪影举着一个个藏银手镯，手腕子上还
绕着好些串镶了各色彩石的项链。一群
擎着各式转经筒的老阿妈埋头走过他身
边，经筒顺时针不停转动，手指也不停捻
着佛珠，口中喃喃念着六字真言。小伙儿
停下叫卖，右手贴胸，向她们微微鞠躬道
了句“扎西德勒！”她们也无意滞留，甚至
不曾对着小伙儿笑笑，依旧朝前走，不疾
不徐。她们宽大袍子的边裾微微带起尘
灰，长久以来在下摆聚了一圈尘的边。我
也朝她们合什道吉祥，她们当得起每个

人说一句———扎西德勒！
他们都慢慢朝前走，只转自己的经，

许自己的愿，守自己的诚。他们转经的轨
迹，如八廓街一样，回环往复，生生不息。
八廓街转经的终点在大昭寺大门外左侧
的广场，那也是所有朝圣者的天堂。从早
到晚，都匍匐着这些虔诚的信徒。

他们在青石板上铺上卡垫或毛毡，
甚至，什么都没有，用身体直接亲吻地
面。双手合什高举过顶，缓缓下沉，至
意、口、心，匍匐，躯干四肢乃至发肤都虔
诚膜拜，而后起身，再拜。如此周而复
始。石板已经被磨出了一道道光滑的凹
槽，那是他们的木板护手日积月累“凿”
出来的。

大昭寺周边各个角落都是他们的栖
身之所。他们的家当仅与朝拜有关，厚
毛毡、护手木板、拐杖、水壶、吃食和换洗
衣服，仅此而已。累了时，便席地而坐，
晒着太阳，踅摸出一些糌粑，再拿个缸
子，从暖壶里倒出些酥油茶，喝一口酥油
茶就一口糌粑，吃得香甜，也低声相互说
话谈笑。朝圣间歇的补给，无疑也是他
们的另一种修行。歇息过后，朝拜继续，
用生命和整个岁月。那一张张尘灰色沟
壑纵横的脸上，目光异常深邃，似乎在注
视着我们永远无法企及的远方，而信仰
就是他们的方向。他们虚弱的身体似乎
将要承受不住这样的虔诚，可眼睛里的
执着却熠熠闪光。听说，有的老人就是
趴在这磨出凹槽的青石板上，微笑着转
世轮回去了。

大昭寺的主殿内，有一根紫檀的柱
子。在昏暗里，这根柱子乍一看和别的柱
子没有什么不一样，当阳光从门口斜射
进来，你会发现柱子的裂纹里嵌着一些
白色石子般的东西，再仔细看时，才能看

出那白森森布满的是人的牙齿———那
些死在半路上朝圣者的牙齿。这，是一根
牙柱，用生命与信仰立起。

看见这些朝圣者，你怎不让泪水一
次次漫湿眼眶？我低眉颔首步入转经廊
下，经筒前的石板已经被打磨得光滑如
镜，每踏上一步，都有一种细腻温润的触
感，与鞋底相亲。我们的手几乎无需用
力，只顺着前面信徒转动的轨迹轻轻触
动经筒，廊檐下便一片哗啦啦的振颤。我
身边走过一个极老的阿妈，老到脊背几
乎弯到膝盖，手上拄着一根已经区分不
了是木质还是铁质的黝黑油腻的棍子。
我看不见她的脸，只看到那一头稀疏的
白发，胡乱蓬松地扎两条辫子。

她一只手费力地拄着棍子，另一只
像枯干树根的手缓缓地依次转动一个又
一个经筒，口中喃喃默念六字真言。阳光
从经筒与经筒之间的缝隙里灌进来，老
阿妈在阳光与经筒的阴影中蠕动，仿佛
走进一条佛光普照的康庄大道。那是一
张布满岁月沧桑的脸，沟壑纵横交错，黝
黑干瘦，却又充满了难以言喻的满足。

为着这份转经的满足，我再一次怦
然心动。这些衣衫褴褛的朝圣者，与寺里
坐在无数酥油灯影中身着绛红僧袍伴着
神佛诵经的喇嘛一样，与佛切近。他们路
途中，在阳光下，摇曳的酥油灯下，每一
处可以接近佛的地方，双手合十，举向蓝
天，弯腰，跪倒，匍匐，用整个身体紧贴大
地，念念有词，目光中都是凛然的肃穆。
这是一片有着神力的土地。将要离开大
昭寺时，又进来了一个朝拜者。他匍匐在
天井泻下来的阳光里，不断的磕长头，用
身体亲吻地面，亲吻地上的阳光。大殿中
央，一半是阳光一半是暗影，他在有阳光
的那一半，磊落地虔诚。
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