
技巧1：增强警惕意识。对于一切
在电话中索要个人信息及要求资金转款
的行为引起高度警惕。

技巧2：不泄露隐私信息。身份证、
银行账号、密码等隐私信息绝不在电话
中向任何人提供。

技巧3：“00”开头的国际来电。以
“00”开头的电话通常是国际来话，也是
当前骗子常用的方式，应特别引起警惕。

技巧4：增加常识不要轻信。对接
到的“响一声”电话，不要回拨；电信、银
行、公安系统的电话都是独立的，不可能
直接为用户转到公安局；没有任何单位
设置所谓“安全账号”，都是骗子的伎俩；
税务、财政部门绝不会通过电话进行退
税操作。

技巧 5：及时拨打官方客服咨询。
接到“响一声”及自称银行、邮政等的电
话时，及时拨打相应的官方客服电话询
问。

防诈骗技巧

钓鱼网站防范小贴士
什么是钓鱼网站？
钓鱼网站通常指仿冒银

行、运营商、网上商城等官方
网站的URL网址以及页面内
容，诱骗用户登录；并通过窃
取用户提交的银行帐号、身份
证信息等个人信息，进行恶意
盗刷，给消费者造成巨额损
失。近年来，中国移动的掌上
营业厅wap.10086.cn、积分商
城jf.10086.cn等也成了不法分
子进行钓鱼诈骗的假冒对象，
导致多地群众上当受骗。

仿冒“10086”网站钓鱼诈
骗典型流程

（一）制作部署钓鱼网站。
制作与“10086”官网页面

相似的钓鱼网站，并采用与
“10086.cn”相似的假冒域名
（如：wap.10086tyh.cpm）;

(二)通过伪基站发假冒短
信。

利用“伪基站”仿冒“10086”
等号码群发短信，多以积分兑奖
等名义，诱使用户点击短信中的
假冒域名；

（三）窃取用户个人信息。
多以提供现金收款信息为

由，进一步骗取用户在钓鱼网
站中填写姓名、银行卡、身份
证、手机号等个人信息；

（四）引诱安装恶意软件。
多以跟踪兑奖奖金到账为

借口，诱使用户下载安装恶意
软件；

（五）盗刷用户支付账户。
不法分子利用获取的信息

进行网上银行登陆，同时利用
安装在用户手机中的恶意软
件，截获银行下发的验证码，
并利用验证码以密码重置方
式盗取密码，进而完成对用户
的银行卡盗刷。

★擦亮眼睛辨真伪
10086.cn 以及在此域名下的二级域名（如掌上营业厅

wap.10086.cn、积分商城jf.10086.cn）为中国移动唯一互联网域名。
★积分兑换现金不可信
中国移动积分兑换不会以现金形式进行兑换。
★发现钓鱼诈骗网站积极举报
电话：拨打10086热线向客服人员进行电话举报。短信：编

辑短信“9*不良网站网址”发送至10086999号码进行举报。邮
箱：发送邮件至10086666@chinamobile.com进行举报。

安全提示：

近年来，诈骗电话、网站已成为全社会关注的信息安全焦
点问题，危害极为严重。

在2017年“3·15”来临之际，株洲移动联合株洲晚报特别
推出“钓鱼网站、骚扰电话”典型案例介绍与分析，希望通过此
举提醒广大消费者，遇到类似情况，需谨慎。

什么是骚扰诈骗电话？
骚扰诈骗电话主要是指未经用户同

意向用户拨打电话，对用户生活造成骚
扰，或以恐吓、威胁等手段诈骗钱财的违
规电话行为。

方式一：“响一声”
不法分子向用户拨打电话，被叫振

铃后立即挂断,诱使用户回拨，用户回拨
时播放骚扰诈骗电话录音。

方式二：语音群呼
不法分子通过人工或利用拨号软件

自动向大量用户拨打电话，当用户接听
后，以人工交互或播放录音方式进行骚
扰诈骗。如：“我是银行客服，你有信用
卡恶意消费，需要协助调查”等。

骚扰诈骗电话防范小贴士

株洲移动教您怎样防范网络信息诈骗陷阱
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