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停车、点餐、办卡、订酒店……

“信息黑洞”大量泄露个人信息
消费者在享受数字化时代带来的便利时，个人信

息也不可避免地留存在了不同的服务平台上。每年

盗取、滥用个人敏感信息的犯罪事件并不罕见，到底

是谁在背后收集这些数据？这些数据又是怎么流出

的？记者调查起底非法贩卖个人信息黑色产业链条。

现象
智慧停车竟能暴露公民敏感信息？

这几年，市场上一种被称为“智慧停车”的新业

态应运而生。它依托于物联网和大数据技术，覆盖

各种类型的停车场，大大提升了居民出行的便利

度。停车信息包括了车辆进入和离开某个地点的完

整闭环，属于《个人信息保护法》规定的敏感个人信

息中的行踪轨迹信息。

记者对北京两个采用了“智慧停车”系统的停车

场进行了技术检测。驾驶员将车驶入停车场，远在

几公里外的专业技术人员，输入车辆的车牌号后，无

需身份验证，轻而易举就获得了车辆所在停车场、车

辆入场时间等敏感信息。

专家告诉记者，这样的招数只能让消费者不能

直接看到。但是，不法分子依然能轻易获取这些敏

感的个人信息。

案例
犯罪分子利用停车信息追踪社会

车辆

2023 年，安徽砀山网警破获了一起非法获取计

算机信息系统数据，侵犯公民个人信息的案件。犯

罪分子的突破口，就是全国数千个智慧停车服务系

统中的数据接口漏洞。据介绍，犯罪分子的聊天群

里每天在滚动发布着各种车辆的实时停车信息，包

括了车牌号、停车场具体地址、进场时间等。被犯罪

分子“盯上”的车辆一旦进入停车场，显示在群里，几

十分钟之内，就会被装上 GPS无线定位器。

据警方介绍，不法分子通过互联网接单，帮助客

户寻找指定车辆，在实施犯罪的过程中，正是利用了

停车小程序数据接口上的漏洞。之后，短则几分钟，

负责查找车辆的“贴手”就会找到指定车辆，贴上

GPS追踪器。

据警方资料显示，“贴手”每贴一辆车能获利 800

元到 1000 元。那些位于上游的入侵停车场数据系统

的不法分子更是获利不菲。

这起案件中，安徽砀山网警成功打掉了这个非

法获取售卖停车数据的犯罪团伙，抓获犯罪嫌疑人

32 名，查封远程服务器 9 台、关键脚本程序 5 套、车辆

位置数据 50余万条。

今年 10 月，法院判决该案多名被告犯侵犯公民

个人信息罪，分获有期徒刑二年至四年不等。

问题
网络数据接口漏洞容易遭攻击

眼下，骚扰电话和各类骚扰信息一直是困扰广

大消费者的一个问题。最值得注意的是这些推销对

消费者的选择，也异常精准。中国电子技术标准化

研究院网安中心的何延哲表示，问题就出在 API 上，

它也被称为应用程序接口，其中与开放、传输数据相

关的则被称为数据接口。

购买机票时，输入起点、终点的输入框就是接

口。消费者点击某个航班，此时这个网页链接，也是

一个数据接口。消费者获得服务的过程就是一个个

数据接口通过不断与后台进行数据交互来实现的。

专家说，眼下消费市场上的网站和应用程序上，

存在着海量的数据接口。仅一个简单的 App，平均拥

有成百上千个数据接口，一个小型平台，可能拥有上

万个数据接口，这些正是不法分子眼中的薄弱环节，

也逐渐成为其攻击目标。 （据央视新闻）

我国5G用户数突破
10亿户

工业和信息化部 23 日公布的数据显示，截至

11 月末，我国 5G 移动电话用户达 10.02 亿户，占移

动电话用户的 56%，占比较上年末提高 9.4 个百分

点。我国 5G、千兆光网、物联网等网络基础设施建

设深入推进，连接用户规模持续扩大，移动互联网

接入流量较快增长。截至 11 月末，5G 基站总数达

419.1万个，比上年末净增 81.5万个。

（文图据新华社）

特朗普威胁“收回”巴拿马运河
中国外交部：尊重巴拿马对运河的主权

美国当选总统特朗普 21 日在社交媒体上威胁，

美国将“收回”巴拿马运河。他说，美国为修建巴拿

马运河“付出巨大的生命和财富代价”，运河后被“愚

蠢地”交给巴拿马管理。

特朗普说，“巴拿马运河对美国经济和国家安全

起着关键作用，被认为是美国重要国家资产”，并威

胁美国将“收回”巴拿马运河。“一个安全的巴拿马运

河对美国的商业和海军从大西洋到太平洋的快速部

署至关重要，大大缩短了到美国港口的航行时间”，

“美国是巴拿马运河的头号用户，超过 70%的过境货

物驶往或来自美国港口”。美国海军和商业被不公

平对待，巴拿马收取的费用是“荒谬的”。

对此，巴拿马大学运河和国际关系学院副院长

琼斯·库珀说，巴拿马是巴拿马运河的正当主人，美

国“收回”巴拿马运河的说法“没有任何法律依据，荒

谬至极”。

12月 23日，外交部发言人毛宁主持例行记者会，

回答记者提问。

“我们注意到巴拿马总统穆利诺已经就此作出

了公开表态，强调巴拿马运河及周边地区每一寸土

地皆为巴所有，巴主权和独立不容商讨。”毛宁表示，

运河通行费并非随意决定，运河不受任何大国直接

或间接控制。巴拿马运河是巴拿马人民的伟大创

造，也是促进全球各国互联互通的黄金水道。

毛宁指出，中方历来支持巴拿马人民维护运河

主权的正义斗争。早在上世纪 60 年代，中国全国各

地举行了大规模游行，积极声援巴拿马人民收回运

河区主权的斗争。

“中方将一如既往尊重巴拿马对运河的主权，承

认运河为永久中立的国际通行水道。相信在巴方高

效管理下，巴拿马运河将不断为促进各国人民融通

交流，增进人类福祉作出新的贡献。”毛宁说。

1903 年，美国通过支持巴拿马独立，与巴拿马签

订了《巴拿马运河条约》，取得开凿运河和“永久使

用、占领及控制”运河与运河区的权利。1977 年，美

国与巴拿马签订新条约，巴拿马 1999 年 12 月 31 日起

全部收回运河的管理和防务权。

（据新华网、澎湃新闻）

马航370航班客机
为何重启搜寻？

马来西亚政府 20 日表示，原则同意基于水

下探测公司“海洋无限”提出的新方案继续搜寻

失踪的马航 370 航班客机残骸。马航 370 航班

客机失联十年间，客机残骸在世界多地被发现，

搜寻工作多次启动又中断。

马来西亚交通部长陆兆福在 20日的新闻发

布会上表示，此次搜寻基于水下探测公司“海洋

无限”提供的最新信息和数据分析进行。交通

部已对这些数据进行了细致研究，认为这一基

于许多专家研究的新方案是“可信的”。

“这是寻找马航 370航班客机的又一次努力

尝试，也是我们对乘客亲属的承诺，马来西亚政

府会继续搜寻。”陆兆福说：“我们希望这次搜寻

能取得积极结果，找到客机残骸并给家属一个

交代。”

马航 370 航班客机失联后，马来西亚、澳大

利亚和中国三方联合开展搜索行动，完成了对

南印度洋一块 12 万平方公里海域的水下搜索。

在搜索未果后，三方于 2017 年 1 月宣布中止搜

索行动。

“海洋无限”是一家以海洋机器人技术为特色

的水下探测公司，其团队主要位于美国和英国。

（据新华国际头条）

卢卡申科已登记
参加下一届总统选举

当地时间 12 月 23 日，白俄罗斯总统卢卡申

科已登记参加下一届白俄罗斯总统选举。

12 月 17 日，白俄罗斯中央选举委员会收到

了现总统卢卡申科注册为总统选举候选人的申

请文件。

据悉，白俄罗斯总统选举将于 2025 年 1 月

26日进行。 （据环球时报）

德国圣诞市场遭袭
至少5人死亡、200多人受伤

德国马格德堡 20日晚发生一起圣诞市场遭

袭击事件，造成至少 5 人死亡、200 多人受伤，其

中近 40 人伤势严重。德国警方当地时间 22 日

表示，马格德堡袭击事件嫌疑人动机仍然过于

模糊，无法做出明确的评估，没有迹象表明袭击

人是出于宗教极端主义动机。

德国萨克森-安哈尔特州首府马格德堡一

个圣诞市场 20日晚发生车辆冲撞人群事件。当

地警方 20日晚说，嫌疑人当场被逮捕，当地圣诞

市场目前已关闭。据当地媒体报道，嫌疑人是

一名来自中东地区国家的 50 岁男子，自 2006 年

以来一直居住在德国，是该州一名医生。据德

媒消息，被捕男子不在德国执法部门关注的极

端分子名单上。事件仍在进一步调查中。

德国总理朔尔茨 21日赴马格德堡参加悼念

仪式时表示，必须对此事进行深入调查。他还

表示，目前，伤者中有近 40 人伤势严重，情况令

人担忧。德国内政部长费泽 21日宣布当天在全

国范围内降半旗哀悼遇难者。

（据新华网）
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挥别2024，揣着好运迎接新年
主持人/七七

Hello！株洲网事的朋友们大家好！我是

本期主持人七七，很高兴与大家一起聊聊生活，

唠唠家常。不同人生轨迹我们各自忙碌，刨去

诸多角色我们依然是自己。欢迎大家扫描二维

码加入我们，分享生活中有意思的事情。

还有一周，2024 年就要结束，是时候回

顾一下这一年，最令你心情愉悦的一件“好

事 ”是 什 么 ？ 它 也 许 是 一 件 令 人 兴 奋 的 大

事：比如收到梦中情司的 offer；考研 3 年终于

上岸；相恋多年步入婚姻。或者是平淡生活

里一个动人的瞬间：比如疲惫加班时捕捉到

好 看 的 晚 霞 ；拿 到 体 检 报 告 发 现 结 节 消 失

了；抢到周杰伦的演唱会门票。本期聊天室

主持人把这些“年度好消息”重新打捞，让我

们拥有更多底气在即将到来的一年里继续

前 行 。 同 时 ，新 的 一 年 希 望 每 一 个 可 爱 的

你，认真生活的你，满怀期待的你，都能被好

运砸中！

@碳水化合物：今年看了 5 场演唱会，想

抢的票都有抢到，周杰伦、伍佰、林俊杰、李宗

盛、陈奕迅大丰收！分享好运秘籍，抢票前两

天默念：小刘想要，小刘得到！向宇宙发射好

运能量，宇宙也会反馈给你！

@旺仔牛奶：27 岁第 4 个月零 16 天，是我

出生在这个世上的 10000 天，路过刮刮乐店，

买了人生第一张刮刮乐，居然中了 700块！感

觉上天都在为我庆祝。果然心情好，多给自

己积极的暗示，就一定会有好事发生。

@大大鱼：连续加班一周的项目终于上

线了，下班后和同事去吃火锅，两个人累到说

不出一句话。没注意到服务员上错了菜，结

果老板主动多送了我们上错的两盘肉！为工

作吃的苦顿时被热腾腾的火锅化解了！

@hey：参加某博主发起的活动，中了 10

块钱小红包。在去年被裁，今年也常常感觉

又孤单又不算很顺利的情况下，偶尔有那种

小小幸运就成了我暗示自己好运来之前的预

兆。而且对方（博主）还会回复我的碎碎念

诶，被听到、被回应的感觉真好！

@Mr。钱：2024 年最后一个月裸辞的自

己，很努力地在走出乌云一样的情绪，但在迈

出这一步的时候，有家人和朋友的充分支持，

就是超棒的好运！—那，新的一年也希望能

够顺利找到自己的好状态，顺利找到合适的、

热爱的那份工作。

@之二：今年出去玩的时候，大多数时候

都是晴天，如果下雨也会很快放晴，所以我都

自称晴天娃娃。最近一次这样的经历是去阳

朔，青旅后院很适合晚上发呆，所以又多待了

一天，那一天我们骑着电动车去了很美的骑行

路线，一路上天气由晴天变成阴天，阴天又变

雨天后来天晴了还出了彩虹，哇！超级无敌开

心。我一直觉得只要出门就会有好事发生。

@夏歆薇：大三的“圣诞舞会”（两个院系

大概 200 多人），我拿到了 44 号抽奖号码，当

时觉得这种号码数字大抵是没戏了，于是我

不抱期待的尽情玩耍，玩到室友们都离场了，

结果最后抽奖环节，我抽中了一等奖！有时

候拿到看似不怎么好的牌，打到最后可能也

会有惊喜。

@一颗橘子：有一年半没去复查乳腺，觉

得不去面对就不会有坏结果。有段时间频繁

发痛，一度觉得是不是出现最坏的情况了，最

终还是下定决心去检查。前一晚还在想如果

是 最 坏 的 结 果 我 要 做 什 么 打 算 ，边 想 边 流

泪。第二天检查，完全没事！依然是目前来

看最好的样子。那一刻，幸福到流泪。当时

跟自己说一定不能再熬夜，一定要控制情绪，

控制饮食，多多锻炼。现在，我不惧怕去做复

查了，因为只有面对，才能解决问题。

主持人：“好运”，不是等待生活凭空降临

惊 喜 。 “ 好

运 ”，是 每 一 个

认真生活的人，

在 某 个 时 刻 迎

接 到 生 活 的 温

柔 与 回 赠 。 生

活 曾 经 给 予 我

们 这 么 多 明 媚

的回应，未来的

路 也 一 定 不 会

难走。

环卫工人辛

苦 了 ！ 芦 淞 区

一 家 火 锅 老 板

请 环 卫 工 人 吃

火 锅 以 表 敬 意

谢意，也呼吁更

多 市 民 尊 重 劳

动 者 及 他 们 的

劳动成果。

芦 淞 区 太 子

路上有家店叫“三

条板凳炉边菜”，

材料新鲜、味道地

道，手撕土猪肉火

锅是招牌，非常适

合 三 五 好 友 冬 日

相聚“打边炉”。

目 前 ，枫

溪 湿 地 项 目

正 在 进 行 园

林绿化、园路

铺装等工程，

预 计 在 2025

年 3 月完成扫

尾并开园。


